Der Advanced Encryption Standard im Detalil

Im Standard wurde eine fixe Blocklange von 128 Béw/ahlt. Ein Eingangsblock besteht also aus
128 binéaren Ziffern, die gemass der Beziehung
in, ={inputgy, inputgp,1,.. .inputgy } , & = 1

auf die 16 Bytes ibis ins aufgeteilt werden. Diese wiederum werden in eldrZustandsmatrix
abgelegt.

S0 So1 So2 Sog |iNg ing ing ing

S0 S11 S12 Sig)_| iy ins ing ingg

$20 S21 S22 S33 |y ing ingg ingy

S30 S31 S32 S33 [ing ing ingy ingg

Die weiteren Berechnungen finden innerhalb diesstahdsmatrix statt, wobei die einzelnen Bytes
jeweils als Elemente des endlichen Kérpers &Higerpretiert werden. Das heisst, jedem Byte

{b71b61b51b41t23 ytb 1q 1@
wird formal ein Polynom
by X’ + bg O + bs 0 + b, x* + byhC+ byOx2+ byOx+ by

vom Grad 7 zugeordnet. Zwei Bytes werden addiatiern die Koeffizienten der dazugehérigen
Polynome XOR-verknipft werden, also beispielsweise

{o0101011}+{ 100000}%{ 110101c.

Fir die Multiplikation zweier Bytes werden die gmechenden Polynome zunachst miteinander
multipliziert. Der Grad des resultierenden Polynastsunter Umstanden grésser als 7. Deshalb
wird anschliessend durch das Polynom

4 3

m(x)=x8+x +X7+x+1

dividiert. Der Rest, der aus dieser Division résmltist ein Polynom, dessen Grad kleiner ald 8 is
und dem folglich ein Byte zugeordnet werden karies€&s Byte ist das gesuchte Produkt.

Beispiel
Beispielsweise werden die beiden Bytes {010101ht} §10000011} durch die Polynome
X8 +x*+x%+x+1
und
X" +x+1

reprasentiert. Die Multiplikation liefert das Erget

(x6+x4+x2+x+1)(x7+x+1)= x13+ x11+x9+x 8+x 6+x E#x 4Irx 3rl.

Die Division durch m(x) lasst den Rest
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(x13+x11+x9+x8+x6+x 5+x 4+x 3+1)mod(x8+ x4+ x3r x+])= X A X § i

was dem Byte {11000001} entspricht. [ ]

Fir die Verschlisselung werden vier Transformatiodefiniert, die jeweils die Zustandsmatrix
verandern:

SubBytes

Dabei handelt es sich um eine nichtlineare Substituledes Byte der Zustandsmatrix wird mit
Hilfe einer Tabelle durch einen anderen Wert erskirGegensatz zum DES ist beim AES genau
bekannt, wie diese Substitutionstabelle erzeugtlevider Wert des Bytes wird ndmlich im Korper

GF(2) invertiert und danach affiriransformiert. Da beide Schritte invertierbar sistidie dadurch
definierte Substitution eineindeutig und damit uhtkar.

Beispiel
Es lasst sich leicht Gberpriufen, dass {0 1 0 DA 1der Kehrwert von {001 00 1 0 O} ist, ders e
gilt

(x5 +x2) [6x6+x4+x 2+1) mod( x84+ x4 x4 x+ ]) =1

Die affine Transformation
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B OO R R L R R O

liefert das Ergebnis {0011
dasByte{00110110}.

110

——

. Folgliclsetzt SubBytes das Byte {0 01 0 0 1 0 0} durch
|

ShiftRows

Bei der ShiftRows-Transformation werden die vierilefe der Zustandsmatrix um jeweils
unterschiedlich viele Stellen zyklisch nach linlerschoben. Die erste Zeile der Matrix bleibt
unverandert, die zweite Zeile wird um ein Byte, dlitte Zeile um zwei Bytes und die vierte Zeile
um drei Bytes nach links verschoben.

1 Eine affine Transformation ist von der Forjp=A X +b
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MixColumns

Hierbei handelt es sich um die komplexeste Operathus den vier Bytes einer Spalte der
Zustandsmatrix wird ein Polynom vom Grad 3 gebildet

s(X)=s3¢ ¢ + Sz,cDX2 + g% g,
Dieses Polynom wird zunachst mit dem fixen Polynom
a(x)= aSD?+ aQDf+ alx @
={0000001}0% +{ 0000009T 5+{ 00000d@1 +f 000000

multipliziert. Zu beachten ist dabei, dass die Koiehten der Polynome aus dem Kérper GF(2
stammen und dass deshalb bei Addition und Multiittkh die oben beschriebenen Regeln zur
Anwendung kommen. Das Produkt von s(x) und a(xisAllgemeinen vom Grad 6, kann also
nicht mehr mit vier Bytes dargestellt werden. Déskard anschliessend durchx 1 dividiert und
nur noch der Rest betrachtet. Die Berechnung diRsstes wird durch die Beziehung

x) mod(x4 + ]) = ymod4
erleichtert. Schliesslich erhalt man ein Polynorm@rad 4
d(x) = dy B + dy B + oy O+ dy,

dessen vier Koeffizienten die transformierte SpadteZustandsmatrix bilden.

Da die Koeffizienten des Polynoms a(x) konstard,dkann die gesamte Transformation mit Hilfe
einer Matrix beschrieben werden

Sc| [a & @& a o
Scl_|a @ & 3]s
Sel |2 a & &|[sy |
S| LB 2 a a|g

Das Polynom a(x) respektive dessen Koeffizient@ueden so gewahlt, dass die Transformation
invertierbar ist. Es gilt ndmlich

a*(x)={ 000010110 R +{ 000011pm %{ 00001YaL+k 000031.

AddRoundKey

Bei der AddRoundKey-Transformation wird die Zustmdtrix bitweise mit einem
Rundenschlissel XOR-verknipft. Diese Rundenschliagsden nach bestimmten Regeln aus den
Schlisselbits berechnet.

Ablauf der Verschlisselung

Bei der Verschliisselung werden zunéachst die Inguitiidie Zustandmatrix Ubertragen. Danach
wird die Zustandsmatrix zum ersten Mal mit einemrmdRanschlissel verknipft. Anschliessend
folgen 9, 11 oder 13 identische Runde, je nachdéndie Schilissellange 128, 192 oder 256 Bits
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betragt. In jeder Runde werden die TransformatioBehBytes, ShiftRows, MixColumns und
AddRoundKey nacheinander ausgefiihrt. Es folgt Eitse Runde, die sich von den vorange-
gangenen nur dadurch unterscheidet, dass die draragfon MixColumns wegfallt. Abschliessend
werden die Bytes der Zustandsmatrix als Geheimteésgegeben.

Inputbits in Zustandsmatrix abspeichern

AddRoundKey

Zahle Runde von 1 bis AnzahlRunden-1

SubBytes

ShiftRows

MixColumns

AddRoundKey

SubBytes

ShiftRows

AddRoundKey

Zustandsmatrix ausgeben

Figur 1. Verschlisselung mit AES. Die Anzahl Runden ist@enLange des Schliissels abhéngig.

Ablauf der Entschliisselung

Alle in der Verschlisselung verwendeten Transfdonah sind invertierbar. Die Transformation
AddRoundKey ist ihre eigene Umkehrfunktion. In @eansformation InvSubBytes werden die
Substitutionen riickgangig gemacht, die TransfoondtivShiftRows verschiebt die Zeilen der
Zustandsmatrix um entsprechend viele Zeilen zykligach rechts und bei InvMixColumns wird
das aus den Spalten der Zustandsmatrix gebildgtedpo mit

a*(x)={ 000010100 R +{ 000011pm %{ 00001paL+k 000031

multipliziert und anschliessend der Rest bei Divisiurch £+ 1 bestimmt.

Um die Entschlisselung zu realisieren, miissen tiegeshrtransformationen in umgekehrter
Reihenfolge und mit dem jeweils richtigen Rundelissel abgearbeitet werden.
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Inputbits in Zustandsmatrix abspeichern

AddRoundKey

Zahle Runde von 1 bis AnzahlRunden-1

InvShiftRows

InvSubBytes

AddRoundKey

InvMixColumns

InvShiftRows

InvSubBytes

AddRoundKey

Zustandsmatrix ausgeben

Figur 22 Ablauf der Entschliisselung bei AES.
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